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Inteligencia artificial y ciencia de redes
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LAURA VARGAS-PARADA

Laura Vargas-Parada es doctora en In-
vestigacion Biomédica Bdsica por la
UNAM y tiene casi dos décadas de im-
partir cdtedra en la licenciatura de Bio-
logia en la Facultad de Ciencias de la
UNAM. Se dedica a la comunicacioén de
la ciencia habiendo colaborado en diver-
sos medios nacionales e internacionales
tanto en prensa escrita como radio y te-
levision. Desde 2016 dirige la oficina de
comunicacion del Centro de Ciencias de
la Complejidad (C3).

Esta publicacién fue revisada por el co-
mité editorial de la Academia de Ciencias
de Morelos.

n equipo multidisciplinario de
l I investigadores del Centro de

Ciencias de la Complejidad (C3)
y el Instituto de Fisica de la UNAM, en
colaboraciéon con el Department of Ne-
twork and Data Science de la Central
European University, en Hungria, reali-
z6 un analisis utilizando inteligencia ar-
tificial y ciencia de redes para estimar el
monto de evasién del impuesto al valor
agregado (IVA) por la emision de factu-
ras electrénicas que simulan operaciones
que nunca se realizaron.
“El objetivo principal de la investigacion
fue desarrollar métodos para identificar
evasores fiscales y también para estimar
cudnto se habia evadido”, explic6 en
entrevista via correo electronico Carlos
Gershenson, coordinador del Programa
de Inteligencia Computacional y Mode-
lacién Matematica del C3, investigador
del Instituto de Investigaciones en Mate-
maticas Aplicadas y en Sistemas y coau-
tor del estudio.

Los académicos estiman que la evasion
por emisién de comprobantes fiscales di-
gitales por internet o CFDI fraudulentos
alcanzd, durante el periodo 2015 a 2018,
un promedio de poco mas de 60 mil mi-
1lones de pesos anuales, de acuerdo al re-
porte Evasion en IVA: Andlisis de redes,
que publican en un micrositio web del
Servicio de Administracién Tributaria
(SAT), instancia para la cual realizaron
el analisis. Los investigadores encontra-
ron también que la tendencia a la evasion
va en aumento, habiendo pasado de los
40 mil millones de pesos en 2015 a 77
mil millones tres afios después, lo que
representa un incremento del 93%. Esta
evasion, de acuerdo a los investigadores,
proviene de poco més de 7,677 registros
federales de contribuyentes (RFC) de
posibles evasores fiscales.

“Esta investigacion tiene gran meérito
porque utiliza técnicas de inteligencia
artificial para proponer una solucién de
politica publica a un problema sensible
para paises con sistemas fiscales que
presentan una debilidad estructural”,
dijo Roberto Ponce-Lépez, profesor-in-
vestigador del Instituto Tecnoldgico y de
Estudios Superiores de Monterrey, quien
no participa en este estudio. “Los auto-
res utilizan ciencia de datos para atajar
un problema endémico en paises en vias
de desarrollo. Aplicaciones tecnoldgicas
que cuenten con la capacidad de identi-
ficar y contextualizar herramientas desa-
rrolladas en paises industrializados para
atajar problemas locales requiere de sen-
sibilidad y creatividad”.

Para Tomas Veloz, asesor sobre ciencia
de datos en la Contraloria General de la
Reptiblica de Chile y quien no participa
en este estudio, este proyecto permite
“con una inversion muy pequefa, resol-
ver un problema que impacta de forma
importante en el funcionamiento del Es-

tado y en la confianza de la gente en la
administracion publica”.

SISTEMAS
COMPLEJOS

Para el andlisis los cientificos utilizaron
métodos desarrollados en el estudio de
los sistemas complejos que permiten ana-
lizar una gran cantidad de datos. En este
caso, los datos analizados fueron todos
los comprobantes digitales emitidos en
México entre enero de 2015 y diciembre
de 2018, anonimizados y agregados por
mes. Mediante algoritmos que utilizan
inteligencia artificial buscaron reprodu-
cir los patrones en la actividad de em-
presas que ya habian sido identificadas
por el SAT como Empresas que Factu-
ran Operaciones Simuladas (EFOS) para
luego, con anélisis estadistico de teoria
de redes, “identificar patrones nuevos”,
explicé Gershenson.

De esta forma, los cientificos desarro-
1laron una herramienta que no solo per-
miti6 detectar patrones en el comporta-
miento de la emision de comprobantes
fiscales, identificando contribuyentes
con comportamientos similares a los
evasores fiscales (y por tanto sospecho-
s0s), sino también estimar cuantos recur-
sos han evadido. Sobre la metodologia,
Gerardo Iiiguez, profesor asistente en
la Central European University, inves-
tigador visitante de la Aalto University,
Finlandia, y coautor del estudio, explicé
en un mensaje electrénico: “Utilizamos
dos métodos basados en algoritmos de
aprendizaje de mdquinas para detectar
posibles EFOS atin no identificados [por
el SAT] a partir de una lista de EFOS ya
detectados”.

En el primer método de aprendizaje au-
tomatizado, los investigadores utilizaron
las caracteristicas de EFOS ya detecta-
dos como evasores para entrenar una red
neuronal. Una vez que la red neuronal
estd entrenada, se aplica el mismo al-
goritmo a todos los RFCs del estudio,
encontrando los RFCs mas similares
a los EFOS ya detectados y, por tanto,
sospechosos de la misma actividad de
evasion. “El segundo método actia de
forma similar”, afiade Ifiguez, especia-
lista en ciencia social computacional.
En este caso, los EFOS ya detectados se
usan para entrenar un bosque aleatorio,
el cual informa de las caracteristicas que
cualquier otro RFC debe tener para ser
considerado sospechoso de ser EFOS.

El aprendizaje de los dos algoritmos (re-
des neuronales y bosques aleatorios) re-
sulta de la acumulacién de informacion
estadistica que es lo que permite identi-
ficar a los EFOS sospechosos. “Si algtin
RFC se comporta estadisticamente de
forma similar o presenta caracteristicas
similares a los EFOS ya identificados,
entonces los algoritmos lo detectan como
un RFC sospechoso de ser EFOS”, ex-
plica Iniguez, fisico y doctor en ciencias
computacionales. Usar dos métodos dis-
tintos permite a los investigadores con-
trastar resultados y hacer mds robusta su
investigacion.

LIMITACIONES

Para Ifiiguez, una de las limitaciones de
su investigacion es que no permite esti-
mar la evasion fiscal en actividad econd-
mica que no deja rastro en datos del SAT,
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como es el caso de la economia informal. En
México, el 56% de los empleos son informa-
les y generan el 22% del Producto Interno
Bruto (PIB) explicé Ponce-Lopez, especialis-
ta en combinar herramientas de analisis es-
pacial con machine learning y bases de datos
de gran escala para construir infraestructura
informacional, via correo electrénico. El pro-
blema con la evasion fiscal y la informalidad,
dijo, es que limitan los recursos que el Estado
podria obtener para incrementar las inver-
siones en salud, educacion, infraestructura y
programas sociales.

Otra limitacion muy relevante, aclara Ifi-
guez, es que “existe la posibilidad de que al-
gunos contribuyentes honestos se comporten
estadisticamente de forma similar a EFOS ya
identificados, y por tanto sean clasificados
erréneamente como EFOS sospechosos”.

Por ello, para Gershenson, especialista en sis-
temas evolutivos y adaptativos nos dice que
“este tipo de herramientas no reemplazan a
los expertos del SAT pero les pueden ayudar a
identificar mds evasores en menos tiempo, con
lo que pueden potencialmente recuperar mds
recursos ptblicos”, haciendo més eficiente su
lucha contra la evasion fiscal.

Ponce-Lopez considera que una limitante que
enfrenta este tipo de estudios es “obtener mds
registros de los llamados “factureros” para
incrementar el tamano de la base de entre-
namiento de la herramienta”. El académico
considera que esto podra solventarse confor-
me mejore la disponibilidad de informacion
digital robusta y de calidad.

Veloz, quien es también director de modela-
miento matematico del Center Leo Apostel for
Interdisciplinary Studies en la Vrije Universi-
teit, en Bélgica, considera que la aplicacién de
aprendizaje automadtico en clasificacién tiene
algunas limitaciones, como la dependencia
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del método en los datos, esto porque los datos
pueden tener miiltiples sesgos que ocasionen
que la inteligencia artificial aprenda de for-
ma sesgada lo que es una operacion simulada.
Esto ocasionaria que el sistema podria no de-
tectar ciertos tipos de operaciones simuladas
o, como lo mencioné Iiiiguez, podria clasi-
ficar como sospechosas ciertas operaciones
que no lo son. “Para esto se debe trabajar
continuamente en mejorar la manera en que la
inteligencia artificial aprende, y eso, puede to-
mar bastante trabajo”, explica el académico.
Una limitante mds, en opinién de Pon-
ce-Lopez, es la capacidad institucional para
poder aprovechar este tipo de herramientas,
ya que s6lo podré ser util “en la medida en
que el SAT haga uso de ella”, lo cual requiere
importantes cambios organizacionales y de
procedimientos. “El cambio organizacional
suele ser un reto atin mds complicado que el
reto tecnolégico”, agrega el académico en en-
trevista via correo electrénico.

Ponce-Le6n destaca, sin embargo, que la in-
vestigacion es en si misma ya una muestra
del grado de colaboracion logrado entre los
autores y el personal encargado de recolectar
y clasificar la informacién fiscal de millones
de contribuyentes. “El andlisis y la especifica-
cion de los distintos modelos ilustra un grado
importante de colaboracion entre la parte téc-
nica y los funcionarios ptblicos. Esto tltimo
representa un caso exitoso de colaboracion y
transformacion organizacional”, menciona el
experto.

TEORIA DE REDES

PARA IDENTIFICAR
OTROS PATRONES
DE EVASION

El analisis estadistico de teoria de redes im-
plica definir una red donde cada nodo es un
RFC y un enlace dirigido describe un com-
probante fiscal (CFDI) entre dos contribu-
yentes. La estructura de la red indica enton-
ces toda la actividad econémica entre RFCs
en México de acuerdo al SAT, mes por mes en
varios afios. Al estudiar las propiedades esta-
disticas de la estructura de esta red (medidas
de conectividad, centralidad, etc.) es posible
identificar el patrén tipico de nodos y enla-
ces que se encuentra alrededor de un EFOS
ya identificado por el SAT. Buscando otros
RFCs en la red que tengan una estructura si-
milar a su alrededor es lo que permite iden-
tificar los RFCs sospechosos de ser EFOS,
explicé Ifiguez.

Por lo anterior, los investigadores conside-
ran que en un futuro y en colaboracién con
el SAT, sera necesario realizar un analisis
més avanzado de teoria de redes con el fin
de detectar “patrones tipicos de colaboracion
entre contribuyentes (motifs temporales) que
estén relacionados con actividades de eva-
sion”. Un motif es un patron especifico entre
un nimero pequefio de nodos (por ejemplo, 3
conexiones entre 3 nodos: un triangulo). Un
motif temporal es un motif que también tiene
informacién de los momentos en que los en-
laces (en este caso transacciones entre RFCs)
aparecen.

La idea es buscar estos patrones especificos
que aparecen comtnmente alrededor de un
EFOS (por ejemplo, un triangulo o algo mas
complicado) y buscar otros RFCs que tengan
patrones similares en la red a su alrededor.
De esta forma puede medirse de forma espe-
cifica cémo los EFOS interactian con otros
RFCs, buscar esa misma estructura en otras
partes de la red, y asi identificar con mas
detalle las practicas tipicas que promueven
la evasion fiscal, como el uso de RFCs ge-
néricos y la auto-facturacién en circulos de
evasores. Esto sera fundamental para “crear
sistemas automdticos de deteccion y monito-
reo de EFOS sospechosos”, explica Ifiiguez.
Un aspecto importante de esta investigacion
es que una vez que se entrena al sistema tam-
bién es posible identificar nuevos patrones
de evasion. “Nuestro andlisis nos permitird
identificar (en el futuro) métodos de evasion
mds sofisticados. Uno de ellos es circularidad,
digamos que el siguiente paso en complejidad
de la auto-facturacion: en vez de facturarse
a si mismo, un EFOS podria facturar a otro
RFC, que factura a otro RFC, y asi varias ve-
ces hasta facturar al EFOS inicial (formando
un circulo), lo cudl hace la identificacion de
evasion fiscal mds dificil. Este tipo de compor-
tamientos o patrones estadisticos (de hecho
un motif) es algo que puede ser descubierto
a través de herramientas de andlisis de redes
como las que nosotros estamos usando”, ex-
plicé Iniguez.

RELEVANCIA

La relevancia de este estudio es “gigante”,
dice Veloz. “Desde un punto de vista histori-
co, la poca integracion de la ciencia en el que-
hacer del mundo publico ha sido un obstdculo
importante para el desarrollo de los paises y
del acercamiento a la justicia social”, escrib6
en mensaje electrénico el también director de
la Fundacion para el Desarrollo Interdiscipli-
nario de la Ciencia, la Tecnologia y las Artes,
en Santiago de Chile. “Es urgente vincular
la ciencia y el mundo académico en general
en los procesos del mundo publico para
poder lograr resultados mds eficientes.
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La ciencia de los datos me parece que es la
llave para permitir dicha vinculacion, pues
usando las herramientas de esta investigacion
se puede agilizar tremendamente el trabajo, e
incluso, lograr resultados que ningtin equipo
de personas podria, pues el procesamiento
de datos masivos estd fuera del alcance de la
informacion que somos capaces de manejar
como seres humanos”.

Para el especialista en modelamiento ma-
tematico, ciencia de datos y estudios inter-
disciplinarios, este tipo de analisis es de los
mas “comprobadamente utiles”: el uso de
datos masivos para clasificacion automatiza-
da de conductas ilegales. Para el académico
chileno, con la informacién que provee esta
herramienta, el personal del SAT podrd ga-
nar eficiencia en su trabajo. Algo conocido
como inteligencia de negocio. “Con una in-
version de recursos relativamente pequeia,
los organismos publicos pueden vincularse a
cientistas de datos que permitan realizar inte-
ligencia de negocios y mejorar tremendamen-
te sus procesos. En el futuro esperemos que
esto se establezca para poner el conocimiento
especializado al servicio de los procesos del
Estado”, dijo.

CIENCIA PARA
RESOLVER
PROBLEMAS

A principios de junio, las autoridades fiscales
dieron a conocer que habian logrado recupe-
rar casi 28 mil millones de pesos por evasion
y fraude, de acuerdo a una nota publicada por
el periddico El Universal. Las empresas iden-
tificadas por el SAT, para evitar ser procesa-
das, debieron reparar el dafio ocasionado al
erario publico ademas de aceptar ptiblicamen-
te sumal proceder a través de edictos publica-
dos en peri6dicos de circulacién nacional. La
identificacién de RFCs sospechosos permitio
al SAT dar un paso en contra de la evasién
fiscal. Y aunque este 6rgano administrativo
no lo ha dicho publicamente, es muy probable
que parte de estos logros se deban a la acer-
tada decision que tomé de invertir en inves-
tigacion. Un ejemplo para otras instancias en
el pais que podrian beneficiarse del conoci-
miento cientifico y tecnolégico para la resolu-
cion de problemas de interés nacional.

Esta columna se prepara y edita semana con
semana, en conjunto con investigadores mo-
relenses convencidos del valor del conoci-
miento cientifico para el desarrollo social y
econémico de Morelos. Desde la Academia
de Ciencias de Morelos externamos nuestra
preocupacion por el vacio que genera la extin-
cion de la Secretaria de Innovacion, Ciencia y
Tecnologia dentro del ecosistema de innova-
cion estatal que se debilita sin la participacion
del Gobierno del Estado.

Nota: Una version previa de este articulo se
publicé en la seccién de Noticias del Cen-
tro de Ciencias de la Complejidad (C3) de la
UNAM. https:/www.c3.unam.mx/noticias/
noticial74.html
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