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a criptografia consiste en alterar la representacion de un mensaje para que no pueda ser enten-

dido a menos que se conozca la llave secreta. En la primera parte de esta historia (La Unién de

Morelos: 28/3/2011 - http://www.acmor.org.mx/descargas/11_mar_28_criptografia.pdf) vimos
el cifrado por sustitucion, que consiste en reemplazar cada letra en el mensaje por otra, de acuerdo
a cierta clave en la que se indica la correspondencia entre cada letra en el mensaje original con otra
letra en el mensaje cifrado; y asi es como codificamos un mensaje secreto: “UIUOPYTU OP ITPZITUE
OP YADPXAE". Vamos ahora a descifrarlo como si no tuviéramos acceso a dicha clave.
El método para descifrar este tipo de cddigos se basa en la frecuencia de las letras en cierto idioma,
en este caso el espanol. Comparemos entonces la frecuencia de las letras en espafiol contra la fre-
cuencia de las letras en el mensaje, como se muestra en la Tabla 1. Como este mensaje es muy corto,
la frecuencia de las letras no es necesariamente la misma que la del espafiol; pero para poder ilustrar
el método de decodificacion, supondremos que es parecida, lo cual es mas probable mientras mas
mensajes tengamos a la mano (cifrados de la misma forma) o que éstos sean mas largos. Las dos letras
mas comunes en el espafiol son las vocales “e” y “a”, por lo que podriamos asumir que corresponden
con las dos mas frecuentes en el codigo, “P"y “U”", respectivamente. Reemplazando estas dos letras en
el mensaje codificado obtenemos: “alaOeYTa Oe ITeZITaE Oe YADeXAE" (usaremos minusculas para
distinguir las letras decodificadas de las originales que mostraremos en mayusculas).
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Tabla 1: Las 10 letras mas comunes en el espaiiol y en el mensaje
ordenadas de izquierda a derecha por frecuencia.

Una de las palabras de dos letras mas comunes en espariol es “de”, por lo que suponemos que “Oe” es
“de”, y entonces la “O” corresponde a “d”. Sustituyendo ahora en el mensaje obtenemos: “aladeYTa de
[TeZITakE de YADeXAE". La palabra “aladeYTa" parece conocida (normalmente entendemos una pala-
bra o frase aunque varias letras sean desconocidas), podemos adivinar que es “academia”. Si estamos
enlo correcto entonces “I” es “c”, “Y” es “m” y “T” es “I". Reemplazando ahora estas letras en el mensaje:
“academia de cieZciakE de mADeXAE". La tercera palabra del mensaje es facilmente reconocible, “cien-
cias”, entonces “Z" es “n”, “E” es “s”; ahora el mensaje es: “academia de ciencias de mADeXAs". Por el
contexto, podemos adivinar que la ultima palabra es “Morelos”, con lo que “A” es “0”, “D" es “r",y “X" es
“I". Con lo que finalmente hemos descifrado el mensaje: “Academia de Ciencias de Morelos”. La llave
completa se muestra en la Tabla 2. Para que sea mas facil recordar la llave cominmente se usa una
palabra al inicio, en este caso “union” (eliminando las letras repetidas), y el resto de las letras se ponen
simplemente en orden alfabético a partir de la Ultima letra de la palabra inicial.
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Tabla 2: La llave del codigo secreto para el ejemplo. El primer renglon muestra las letras en espaiol del
mensaje original; en el segundo renglon estan las letras correspondientes que se utilizan en el mensaje
cifrado de acuerdo a la llave.

Como muestra el ejemplo anterior, el cifrado por sustitucién no es muy seguro, por lo que se desarro-
llaron cédigos mas complejos que no eran tan faciles de descifrar; pero el punto débil seguia siendo
el que todos los métodos dependen de una llave secreta, quien conozca la llave puede descifrar el
mensaje. Este problema se volvié mas critico con el desarrollo de Internet, ya que muchas aplicacio-
nes dependen de comunicaciones seguras, como la banca y comercio electrénicos. En un principio
se usaban servicios de mensajeria para enviar las llaves secretas, pero esto se volvié impractico y muy
costoso. La Unica solucidn era algo que parecia imposible: jUn método de criptografia con el cual no
se pudiera descifrar el mensaje aunque se conociera la llave! Esto se conoce como criptografia de llave
publica.

El desarrollo de la criptografia de llave publica es una fascinante historia de perseverancia e ingenio
de dos grupos de investigadores, uno en Estados Unidos y otro en Gran Bretafa. Este importante
tipo de criptografia basado en la teoria de nimeros constituye un excelente ejemplo de cémo ciertas
ramas de las matematicas que aparentemente no tienen aplicacién practica, pueden volverse funda-
mentales para el desarrollo de tecnologias que ahora nos son indispensables.

En la actualidad los mensajes se codifican utilizando las computadoras, donde cada letra se represen-
ta mediante un nimero (utilizando el cédigo ASCII, por ejemplo), asi que un mensaje es simplemente
una concatenacién de nimeros; es decir, un nimero mas grande. Por ejemplo, la palabra “ADIOS” es
equivalente al numero “6568737982". Convertidos en nimeros, los mensajes se podrian cifrar me-
diante operaciones aritméticas. La llave en este caso esta definida por un nimero y ciertas operacio-
nes aritméticas, supongamos que el nimero es “2" y la operacién es multiplicacion. Asi podriamos ci-
frar “ADIOS” multiplicandolo por 2 (6568737982 x 2 = 13137475964). El receptor simplemente dividiria
entre 2 para descifrar el mensaje.

La criptografia de llave publica se basa en dos ideas principales. La primera es la idea de la llave asimé-
trica: la llave para codificar el mensaje es diferente de la llave para decodificarlo. De esta forma puedes
hacer publica la llave para cifrar los mensajes secretos que te vayan a enviar, pero solo tu conoces la
llave secreta para descifrarlos. La segunda idea clave es el uso de ciertas funciones matematicas que
son faciles de aplicar en un sentido pero dificiles en el sentido opuesto, llamadas funciones de un solo
sentido. Por ejemplo, el producto de dos nimeros primos (s6lo divisibles entre uno y el mismo nime-
ro) es facil de obtener, pero dado el producto, es dificil obtener los factores. La criptografia de llave
publica también hace uso de la aritmética modular, en la cual se representa el nimero resultante de
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una operacion aritmética mediante
el residuo que se obtiene al dividir-
lo entre un nimero conocido como
modulo. Todos usamos aritmética
modular cuando hacemos opera-
ciones con las horas que sefala un
reloj, para las cuales él médulo es
12. Por ejemplo, si son las 10 y va-
mos a reunirnos 5 horas después,
nos veremos a las 3, pues (10 + 5)
modulo 12 = 3. Es decir, sumamos
10 con 5y nos quedamos con el re-
siduo que resultaria de dividir entre
12.

El primer sistema de criptografia
de llave publica es conocido como
RSA (por las iniciales de sus autores:
Rivest, Shamir y Adleman). El siste-
ma RSA se basa en el uso de llaves
asimétricas y funciones de un solo
sentido, utilizando operaciones
matematicas para el cifrado y des-
cifrado del mensaje. A continua-
cién presentamos una descripcion
general del método, sin pretender

La criptografia consiste en alterar la
representacion de un mensaje para
que no pueda ser entendido a menos
que se conozca la llave secreta.

detallar los fundamentos matema-
ticos que requieren un conocimien-
to mas profundo de unarama delas
matematicas conocida como teoria
de nlimeros.

Para cifrar los mensajes, el duefio
de la llave debe seleccionar dos nu-
meros primos (de preferencia muy
grandes), p y q, los cudles deben
mantenerse secretos. El producto,
n=pxq, es parte de la llave publi-
ca y por lo tanto no es secreto. Se
asume que el mensaje a ser cifrado
se representa como un numero,
si este nUmero es mayor que n, se
debe dividir en pedazos o bloques,
cada uno menor a n. Ademas de
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La Ciencia, desde Morelos para el Mundo
Tomo I: Ciencia y Sociedad

Una nueva vacuna; un material mas fuerte y ligero; un transistor
mas rapido y pequeno; un algoritmo criptogréfico para proteger
nuestros datos; una fibra dptica que permita transmitir mas
informacién més rapidamente y a una mayor distancia; una foto-
celda innovadora que convierta mas energia solar en electrici-
dad; un motor mas eficiente; una bateria eléctrica que dure més;
un biocombustible que no compita con la siembra de alimentos;
un nuevo pléstico biodegradable; un recubrimiento para evitar
la corrosion de ductos; un fertilizante que no contamine; un
proceso para eliminar residuos téxicos; un catalizador para
limpiar el aire; unas nanoparticulas para hacer explotar células
cancerosas; un nuevo laser sélido para codificar y leer informa-
cién 6pticamente; un proceso...

No se requeriria mucha imaginacién para continuar esa lista y
llenar pagina tras pagina de ejemplos, enumerando aplicaciones
recientes de la ciencia, desarrollos que impactan nuestra vida
diaria, que pueden mejorar nuestra calidad de vida, que traen
progreso tecnoldgico, que producen riqueza. Es comun repetir
que la ciencia produce nuevos conocimientos que traen innova-
ciones y por ende, potencialmente, nos da bienestar. Ademés de
desarrollos que conducen a aplicaciones, la ciencia produce
conocimientos que impactan nuestra forma de percibir a la
naturaleza. Hay un acervo de conocimientos que modula el
entendimiento de nuestro entorno, que nos ensefa el lugar que
ocupamos en el universo. Sin embargo, no es el propdsito de
este volumen mostrar articulos que resefien los nuevos y sofisti-
cados conocimientos desarrollados por nuestra comunidad ni
las innovaciones a que han conducido. Mas bien, este volumen
contiene una seleccién de articulos que muestran otras formas
en que la ciencia ha impactado a la sociedad.

La ciencia es una manera de interrogar a la naturaleza para obte-
ner nuevos conocimientos. Més aun, la ciencia es una forma de
poner a prueba dichos conocimientos para discernir cuales son
incorrectos y eliminarlos rapidamente. La ciencia nos proporcio-
na un criterio de verdad, el més objetivo que hemos logrado
construir. Una sociedad con una profunda cultura cientifica, més
que con un acervo de conocimientos cientificos, puede liberarse
de supuestas autoridades que pretendan dictar su vision de la
realidad. Un hecho es verdad o es mentira independientemente
del lugar en la sociedad que ocupe quien lo enuncie, dependien-
do dnicamente de su congruencia con los resultados de experi-
mentos bien planeados, realizados y analizados. La ciencia demo-
cratiza el conocimiento, volviéndolo publico, publicandolo, suje-

tandolo a la critica constante que lo revisa y lo fuerza a evolucio-
nar. Construir una cultura cientifica es especialmente importante
en la época actual, en la cual un ejército de especialistas, profesio-
nales del engafno, nos bombardean dia y noche con mentiras,
empleando para ello los medios masivos de comunicacion.

Es sobre esta relacion entre cultura cientifica y sociedad que
versan los articulos incluidos en este volumen. En ellos leeremos
c6mo la falta de esta cultura fomenta la charlataneria y sus efec-
tos perniciosos en la salud y la seguridad de la poblacion, y cémo
la ciencia nos prepara para ser autocriticos y desconfiar de los
dogmas y de la verdad absoluta. Conoceremos escandalos cienti-
ficos que tuvieron consecuencias graves entre la poblacion pero
que ilustran el poder auto-correctivo de la ciencia. Entenderemos
las limitaciones del utilitarismo inmediato y apreciaremos las con-
secuencias revolucionarias de experimentos aparentemente
indtiles. Reflexionaremos sobre el uso responsable de la ciencia,
la cual intrinsecamente no es ni buena ni mala. Aprenderemos a
conducir la curiosidad infantil a través del juego para desarrollar
actitudes cientificas. Estudiaremos la racionalidad del ser
humano y la psicologia de la ciencia, discutiremos el valor del
escepticismo y contrastaremos la universalidad de la ciencia con
la multiplicidad de creencias religiosas. Entenderemos la impor-
tancia de las reuniones y publicaciones para comunicar resulta-
dos cientificos, la relacion entre el lenguaje de la ciencia y la histo-
ria de la humanidad, y laimportancia de las colaboraciones cienti-
ficas internacionales. Apreciaremos el arte de la escritura y de la
tipografia cientifica y nos adentraremos en el proceso de publica-
cion, reconociendo el importante papel de editores y arbitros, la
relacién entre publicacién y evaluacion cientifica y la organiza-
cién de la comunidad cientifica en un sistema nacional de investi-
gadores. Veremos como la cultura de hacer publicos los resulta-
dos cientificos ha impactado el desarrollo de herramientas com-
putacionales libres ademas de gratuitas. Entenderemos el papel
de los expertos en la comunidad cientifica y cémo contrasta con
el papel de supuestos expertos empleados por politicos para
justificar sus decisiones.

Esperamos que al leer los articulos que forman este volumen,
el lector adquiera una idea mas clara de las muchas y sutiles
formas en que la ciencia impacta y enriquece a nuestra socie-
dad, asi como del quehacer y la organizacién de nuestra
comunidad cientifica, la cual es en si una parte integral y vital
de nuestra sociedad.
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n, se debe seleccionar otro nimero, e (el cual no debe tener
factores comunes con (p-1) x (g-1)). Cada bloque, b, se codifica
aplicando las siguientes operaciones: E(b)=b¢ modulo n, donde
E(b) es el bloque codificado.

Por ejemplo, si seleccionamos p=149y q=157,n=pxq=23,393;y
e puede ser 5. Entonces, si suponemos que nuestro mensaje es
corto y tiene un solo bloque que es “20,232", el mensaje cifrado
serfa: £(20,232)=20,232* modulo 23,393 = 20,036.

Para descifrar el mensaje se aplica la siguiente formula: D(a)=a?
modulo n, donde n es el producto de p y g que ya conocemos.
Pero para obtener d necesitamos conocer p y g, y luego apli-
car otra férmula: d=e’ modulo (p-1) x (g-1). Continuando con
el ejemplo, d=57 modulo 23,088=13,853, y por lo tanto, b =
20,03585 modulo 23,393=20,232, que coincide con nuestro
mensaje original.

Bajo este enfoque, quien va a recibir los mensajes secretos, por
ejemplo la Academia, establece la llave privada (p, g) y da a
conocer a todos la llave publica (n, e). Cualquiera puede cifrar
mensajes con la llave publica, pero sélo la Academia, que co-
noce la llave privada, puedes descifrarlos. Pero que tal si algun
espia logra obtener los factores de n, p y g, utilizando una com-
putadora muy poderosa, jentonces lograria romper nuestro c6-
digo y descifrar el mensaje!

La seguridad del método RSA se basa en que si los nimeros p
y g son suficientemente grandes, le tomaria a la computadora
mas rapida del mundo muchisimo tiempo para obtener los fac-
tores de n. Entonces, aunque en principio es posible obtener la
llave privada, en la practica es muy, muy dificil. Asi que gracias a
esta técnica podemos actualmente transmitir en forma practi-
cay segura informacién delicada, como nimeros de tarjetas de
crédito, a través de Internet.

Como mencionamos en la primera parte, la historia de la crip-
tografia es basicamente una competencia entre los que dise-
Aan los codigos y los que intentan descifrarlos. Actualmente
tienen la ventaja quienes disefan los cédigos, mientras no se
encuentre una forma eficiente de encontrar los factores de un
numero.

Finalmente, la criptografia ha mostrado cémo la teoria de nu-
meros, que por muchos afos se considerd sin aplicacion practi-
ca alguna, ha resultado indispensable para resolver un proble-
ma tecnoldgico de gran trascendencia.

Para los lectores interesados en conocer mas sobre la criptogra-
fia y su fascinante historia recomendamos el libro por Simon
Singh, “The Code Book”, Anchor Books, 2000.

Para actividades recientes de la Academia y

articulos anteriores puede consultar: www.acmor.
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DIANA

CASA DE MI PADRE 11:45/13:50/15:35/17:35/19:20/ 21:20
EL CUERVO 11:15/13:35/ 15:50/ 18:15/ 20:35/ 22:50

SIN SALIDA 12:15/14:20/ 16:15/ 18:10/ 20:15/ 22:25
BATALLANAVAL ING 12:50/15:40/18:20/ 21:10

THE AVENGERS 3D ING 11:00/14:00/ 17:00/ 19:55/ 22:55
THE AVENGERS ESP DIGITAL 10:30/ 13:30/ 16:30/ 19:30/ 22:30
THE AVENGERS ESP 12:30/15:25/18:35/ 21:45

THE AVENGERS 3D ESP 12:00/15:05/17:55/ 21:00
BATALLANAVAL ESP DP 11:30/14:10/16:45/19:35/22:15
TRAVESIA DEL DESIERTO 11:05/13:40/16:10/ 18:50/ 21:25
CUANDO TE ENCUENTRE 12:20/ 14:40/16:55/19:05/21:30
PLAN PERFECTO 16:35/ 18:45/20:55/23:05

CRISTIADA 2P 10:50/ 13:45

JACARANDAS

THE AVENGERS 3D ESP 12:00/ 15:00/ 18:00/21:00

CASA DE MIPADRE 11:40/ 13:40/ 15:40/ 17:25/ 19:40/ 21:35
THE AVENGERS ESP DIGITAL 10:55/14:00/17:00/ 20:00/ 23:00
BATALLA NAVAL ESP 11:00/13:50/ 16:40/ 19:30

BATALLA NAVAL ING 1U 22:20

BATALLANAVAL ESP (ILOCK S4) 12:25/15:15/18:05/ 20:55
CRISTIADA 1A 3A 11:45/16:25

APARTAMENTO 14379 14:35/19:15/21:10/ 22:55

THE AVENGERS ESP 13:00/16:00/19:00/ 22:00

CUANDO TE ENCUENTRE 11:10/13:20/15:30/ 17:45/ 19:50/ 22:10
EL CUERVO 11:15/13:30/ 15:45/ 18:10/ 20:20 / 22:40

SIN SALIDA 12:35/14:25/16:30/ 18:35/20:30/ 22:30

CINEMEX CUAUTLA

PLAN PERFECTO 11:35/13:40/ 15:45/17:50 / 19:55/ 22:00
THE AVENGERS 3D ESP 11:45/14:35/17:25/20:15/ 23:00
TRAVESIA DEL DESIERTO 12:10/15:05/18:00/ 21:05 ]
BATALLANAVAL ESP DIF 11:25/14:05/16:45/19:25 - -

BATALLANAVAL ING 1U 22:15 [— R l P n 1
BATALLANAVAL ESP (ILOCK S4) 12:45/ 15:25/ 18:05/ 20:45 - o =

THE AVENGERS ESP (ILOCK S7) 11:00/ 13:50/ 16:40/ 19:30 / 22:20
THE AVENGERS ESP DIF 12:25/15:15/18:05 20:55

THE AVENGERS 3D ESP 13:10/16:00/18:50/21:40

CUANDO TE ENCUENTRE 11:15/13:20/ 15:35/ 17:40/ 19:45/ 21:50
SIN SALIDA 12:30/14:20/ 16:10/18:15/ 20:05/ 21:55

CASA DE MIPADRE 11:10/13:00/ 14:50/ 16:35/ 18:30 / 20:20
APARTAMENTO 14379 1U 22:30

EL CUERVO DP 12:00/14:15/16:25/ 18:40/ 20:50




