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¢Como evitar ser incluido en el
portal de WikiLeaks? Historia
Breve de la Criptografia

Parte |

L. Enrique Sucar (INAOE), Miem-
bro de la Academia de Ciencias de
Morelos

Edgar A. Sucar (estudiante de pre-
paratoria)

ecientemente han salido
Ra la luz publica una serie

de comunicaciones, en
principio “secretas”, a través del
célebre portal de WikiLeaks. ;Es
posible evitar que la informacion
sea conocida por personas a las
que no va dirigida? Desde de la
antigliedad ha existido la pre-
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Frecuencia relativa

ocupacion de que cierta infor-
macion delicada no caiga en ma-
nos enemigas. En el afo 480 AC.,
Damaratus advirtié a los griegos
de una invasién por el ejército
Persa, a través de un mensaje en
una tabla cubierta con cera, de
forma que aparentemente no
habia nada escrito en la tabla,
pudiendo pasar el mensaje inad-
vertido hasta llegar a su destino.
Al remover la cera se reveld el
mensaje, lo que permitié a los
griegos prepararse; los persas
perdieron el elemento sorpresa
y fueron derrotados. Damaratus
utilizé lo que se conoce como

estenografia, escondiendo el
contenido del mensaje. Actual-
mente se usa la estenografia para
esconder mensajes en imagenes
para que, por ejemplo, puedan
ser identificadas por el autor.

Otra manera de ocultar un men-
saje es haciendo inaccesible su
significado, mediante lo que se
conoce como criptografia. Esta
consiste basicamente cambiar
los caracteres del mensaje por
otros con base en cierto protoco-
lo, acordado de antemano entre
el autor y el destinatario. De esta
forma, aunque todos pueden

ﬂ

“leer” el mensaje, sélo los que
conocen el protocolo pueden
entenderlo. Asi puedo incluir un
mensaje secreto en este articu-
lo: “UIUOPYTU OP ITPZITUE OP
YADPXAE", utilizando cifrado por
sustitucion.

El cifrado por sustitucién consiste
en reemplazar cada letra en el
mensaje por otra, de acuerdo a
cierta clave en la que se indica la
correspondencia entre cada letra
en el mensaje original, con otra
letra en el mensaje cifrado. Por
ejemplo: a—X, b—L, c—R, d—FP,
W i—Q, ..., 0—A, .., s—M, .., z—T

0 ;

ABCDEFGHI

A=

[1]

Frecuencia relativa de las diferentes letras en textos en espaiol.

A==

J KLMNOPQRSTUVYWXY Z
Letra

(en minusculas las letras origina-
les y en mayusculas las del codi-
go). De acuerdo a este codigo,
la palabra “XPQAM” quiere decir
“adids”. Para poder interpretar el
mensaje, el destinatario debe co-
nocer la secuencia de letras del
cédigo que corresponde al alfa-
beto, lo que se conoce como la
llave. Una persona que intercepte
nuestro mensaje podria intentar
descifrarlo probando con todas
las posibles llaves, que son del or-
den de 400,000,000,000,000,00
0,000,000,000 (considerando un
alfabeto de 26 caracteres). Si le
tomara un segundo probar cada
posible llave, jle tomaria mil mi-
llones de veces el tiempo estima-
do de vida del universo descifrar
el mensaje! El cifrado por susti-
tucion fue utilizado por el empe-
rador romano Julio César, siendo
un medio confiable para codificar
mensajes por cerca de mil afos.

Mientras un grupo de personas
disefan métodos para cifrar
los mensajes, otro grupo bus-
ca como descifrarlos, lo que se
conoce como criptoandlisis. La
historia de la criptografia es ba-
sicamente una competencia en-
tre los que disefan los cédigos y
los que intentan descifrarlos, con
periodos en que dominan unos
u otros. Después de un largo pe-
riodo en que el cifrado por susti-
tucion era aparentemente infali-
ble, los drabes lograron romper
el cédigo mediante una brillan-
te combinacién de estadistica
y linglistica. En vez de probar
todas las posibles llaves, la clave
del método para descifrarlos se
basa en la observaciéon de que
en cada lenguaje ciertas letras
tienden a ser mas frecuentes que
otras. Con base en el analisis de
muchos textos en espafol, po-
demos estimar la frecuencia de
cada letra del alfabeto, ver Figura.
Al comparar las frecuencias de
las letras en el codigo con las del
alfabeto, se pueden identificar
algunas letras; éstas se reempla-
zan en el mensaje en lo que se
logran identificar otras, hasta lle-
gar a descifrar el mensaje (trata
de descifrar el mensaje secreto).
Un caso famoso del uso del crip-
toandlisis es el de “Mary, Queen
of Scots”, quien fue condenada
a muerte en 1570, al ser descifra-
das las comunicaciones secretas
que mantenia con un grupo de
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conspiradores catélicos, que pla-
neaban el asesinato de la reina
Isabel de Inglaterra.

Una vez roto el método ante-
rior, se cre6 un método mas se-
guro basado en el mismo, pero
utilizando mas de un alfabeto.
Por ejemplo, si se tienen dos al-
fabetos (A, B), la primera letra
del mensaje se codifica con el
alfabeto A, la segunda con el B,
la tercera con el A, y asi sucesi-
vamente. Con esto, cada letra
puede tener diferentes cédigos y
ya no es posible usar las frecuen-
cias para descifrar el mensaje.
Esta idea fue perfeccionada en
Francia por Vigenere, mediante
un sistema de 26 alfabetos con
26 letras cada uno, donde cada
alfabeto es igual al anterior des-
plazado por una letra. El mensaje
se codifica con una combinacién
de varios alfabetos que se se-
leccionan con una palabra /lave,
que indica la primera letra de
cada alfabeto seleccionado. El
cifrado indescifrable de Vigenere
permanecié inaccesible por 200
anos, y se volvié muy importan-
te al surgir las comunicaciones
electrénicas como el telégrafo y
la radio, donde la necesidad de
mantener la seguridad se hizo
mas evidente. Eventualmente, a
finales del siglo XIX, fue descifra-
do por el inventor inglés Charles
Babagge. La clave para romper el
codigo es buscar palabras cortas
frecuentes, como “de”, que dada
la naturaleza ciclica del cédigo,
aparecen codificadas de la mis-
ma manera dentro del texto:
con esto es posible encontrar la
llave y asi descifrar el mensaje.
Asi es como los ingleses lograron
descifrar un telegrama aleman
dirigido al Presidente de México
durante la Primera Guerra Mun-
dial, en que lo invitaba a aliarse
contra EUA: esto aceleré el que
los Estados Unidos intervinieran
en la guerra en Europa y la even-
tual derrota de Alemania.

El desarrollo de la tecnologia en
el siglo XX llevé a la automatiza-
cién de la criptografia, siendo la
Enigma la maquina criptografica
mas celebre, utilizada por los ale-
manes durante la segunda gue-
rra mundial. La Enigma es como
una maquina de escribir donde
se escribe el mensaje, que luego
pasa por un disco que conecta
las letras de la entrada con otras
en la salida, que se muestran ilu-
minando la letra correspondien-
te. Para hacer mas dificil descifrar
el mensaje se utilizan tres discos,
y ademés las posiciones de cada
uno van cambiando, rotando
después de que cada letra es te-
cleada. La llave en este caso da la
posicion inicial de los discos, los
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cuales son moviles, de forma que
aunque se tenga la maquina no
se puede descifrar el mensaje si
no se conoce la llave. Mediante
un esquema de reflexioén, la mis-
ma maquina puede ser utilizada
para cifrar y descifrar los mensa-
jes; y fue utilizada con éxito por
los alemanes en la primera parte

delaguerra. Dada laimportancia
de poder descifrar los mensajes
del enemigo, los ingleses jun-
taron un grupo de destacados
cientificos, liderados por Alan Tu-
ring, quienes lograron eventual-
mente romper la Enigma, lo que
contribuyé a la victoria aliada en
la Segunda Guerra Mundial; y

ademas al desarrollo de las com-
putadoras.

La principal limitacién de todos
los métodos anteriores es que
se requiere de una llave privada:
si el enemigo llega a conocer
esta llave se pierde el secreto. El
avance mas importante en la his-
toria de la criptografia es la llave

publica, con lo que incluso si se
conoce la llave es practicamente
imposible descifrar el mensaje.
Si quieres conocer el significa-
do del mensaje secreto y cdmo
funciona la llave publica, no te
pierdas la segunda parte de la
historia de la criptografia en esta
misma columna.
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