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1. Sistema de tres bulaias. Se muestran tres boletas vacias, con la
lista completa de candidatos en cada una.
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"’ e Es Ud. un violador?
‘ ;Pederasta? ;Droga-
dicto? ;Trabaja de
sicario? jCobra derechos de piso?
iEnganaa su pareja? ;Es cliente de
prostibulos? ;Guarda una fortuna
en un paraiso fiscal? ;Evade el
pago de impuestos? jVende a sus
alumnos las calificaciones? ;Saca
acordeones en los examenes?
(Plagia sus articulos de investiga-
cion? jVende sus opiniones en re-
des sociales? ;Vende sus votos en
las elecciones federales y estata-
les? Su respuesta a las preguntas
anteriores sera mantenida en una
completa confidencialidad, no
haremos publica su identidad y la
informacion sera empleada uni-
camente con fines estadisticos.”
En el muy hipotético caso de que
alguna de las respuestas a las pre-
guntas previas fuese afirmativa,
icontestaria Ud. honestamente
una encuesta planteada en los
términos anteriores? Es muy pro-
bable que no, que la encuesta no
le inspire demasiada confianza,
que dude de la advertencia de
confidencialidad y gue tema que
una pequena indiscrecion vuelva
publicas sus faltas, destroce su
reputacion, arruine su vida y qui-
zas hasta lo conduzca a la cércel.
Seguramente no contestaria la
encuesta, o la contestaria pero no
con toda veracidad.
;Qué puede hacer entonces un in-
vestigador, probablemente un so-
ciblogo, para cbtener respuestas
veraces que le permitan diagnos-
ticar, cuantificar y hacer estadisti-
cas sobre algunos de los aspectos
negativos de la sociedad en que
estd inmerso? Una encuesta direc-
ta no funcionaria, pues no recibi-
ria respuestas honestas. Tendra
entonces que recurrir a otras he-
rramientas y técnicas alternativas
a la encuesta, o quizas use otras
preguntas para intentar obtener
la informacién y su grado de vera-
cidad sin que el encuestado lo sos-
peche. Plantear buenas encuestas
es en ocasiones todo un arte.
Hay sin embargo una técnica
poco conocida [ver por ejemplo la
referencia 1] que permite plantear
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directamente preguntas aparen-
temente comprometedoras y que
sin embargo permite al encuesta-
do contestar con toda honestidad
sin riesgo a su porvenir. La idea es
pedir al encuestado que tire una
moneda al aire sin que el encues-
tador lo vea, que conteste afir-
mativamente si cae dguila, y que
solo conteste la verdad si cae sol.
Si bajo estas reglas le pregunto si
usted es drogadicto y usted res-
ponde que si, yo no podria saber
si en verdad lo es o si simplemen-
te el volado resulté en dguila. De
esta manera, su reputacion que-
daria totalmente a salvo, incluso
si yo publico en todos los diarios
y afirmo en los noticieros radiofo-
nicos y televisivos que usted con-
testd que si es drogadicto. Ante
cualquier acusacion, usted puede
defenderse diciendo, “quizas no
lo soy, pudo ser el volado, no les
voy adeciry nunca lo sabran.”
Quizas ahora se pregunte jpara
qué sirve una encuesta si la mitad
de las respuestas estan determi-
nadas por el azar? El encuestador
sabe de antemano que aproxima-
damente la mitad de las respues-
tas seran si sdlo por el resultado
de los volados, sin tener relacion
con las respuestas reales. Por lo
tanto, debe tirar a la basura esas
encuestas y hacer su analisis es-
tadistico sobre todas las demas.
Pero jcudles s/ son los que debe-
ra tirar y cudles debera conservar?
iNo importa! Una vez contados,
todos los si’s son iguales. No im-
porta cudl se tire y cudl se con-
serve. Los resultados reales de la
encuesta son los que arroje la mi-
tad de los resultados que no sean
desechados.

Quizas un ejemplo valga mas que
mil explicaciones. Imagine una
encuesta en que preguntamos a
diez mil jovenes preparatorianos
(P=10,000) si copiaron en su ulti-
mo examen y les explicamos el
procedimiento descrito arriba. Su-
ponga queelresultado es que seis
mil contestan que si (Q=6,000). De
esas seis mil respuestas, aproxi-
madamente 5,000 se deben a que
el resultado de los correspondien-
tes volados fue aguila. Tiramos
entonces a la basura P2=5,000 de
esas respuestas afirmativas. Nos
quedan entonces 5=Q-P/2=1,000
si’s y N=P-Q=4,000 no’s auténti-
s. En este caso, podemos con-
cluir que el 20% de los mucha-

chos (1,000/5,000) copiaron. Por
lo tanto, de los 10,000 encuesta-
dos, alrededor de 2,000 copiaron.
De ellos, unos 1,000 contestaron
que si pues la moneda cayd en
aguila, junto con otros 4,000 que
no copiaron pero que también
contestaron afirmativamente por
el mismo motivo. Habria otros mil
que contestaron que si por haber
copiado y responder honesta-
mente la encuesta, pero nunca
podremos saber quiénes de los
seis mil que contestaron que si
fueron los que realmente copia-

la libertad de elegir de entre los
candidatos registrados que cum-
plan todos los requisitos legales,
al que sea de su preferencia, sin
que terceros puedan obligarlo a
votar por uno u otro. Para ello, es
necesario que el voto sea secreto.
De no serlo, un votante podria ser
premiado por un tercero de votar
como se le hubiese indicado o
podria ser castigado por votar de
forma distinta; podria haber com-
pra o coaccion de voto. Ademas,
el voto debe ser verificable, el ciu-
dadano debe poder verificar que
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2. Se muestran las tres boletas como las podria haber llenado un sim-
patizante del candidato 3. Noten que viendo una sola de las boletas no
podriamos saber qué candidato fue el favorito. Los nimeros aleatorios
anadidos al final de cada boleta permiten al votante identificarla.

ron. Entonces los alumnos no ten-
drian por qué temer el contestar
honestamente. La probabilidad
de que un joven que haya contes-
tad que si sea culpable de copiar
es apenas de 1,000/6,000 16.7%,
por lo que responder honesta-
mente no lo incrimina. Se pierde
muy poca privacia por participar
honestamente en una encuesta
de este tipo, mientras no se apli-
que repetidamente. Un tema de
investigacion en estadistica es el
estudio de la pérdida de privacia
al publicarse informacién sobre
encuestas [ref. 2].

El problema de este método de
encuestar es que el encuestador
debe ganarse la confianza del en-
cuestado, este debe entender un
poguito de estadistica y entender
por qué no corre riesgo al contes-
tar con toda sinceridad. Quizas
por ello no se han popularizado.

Elecciones

Una eleccion es una especie de
encuesta en gque se le pregunta
a la ciudadania cual de una lista
de candidatos es su preferido.
La intencion de una eleccion es
determinar cual es la preferen-
cia de una sociedad a partir de
las preferencias de los ciudada-
nos. Curiosamente, este proble-
ma esta mal planteado desde un
punto de vista matematico y no
tiene wna solucion totalmente
aceptable [ref. 3], como ilustra el
llamado teorema de Arrow [ref.
4]. Aun aceptando las paradojas
a que conduce todo sistema elec-
toral, como el que ha adoptado
nuestro pais, hay dos dificultades
esenciales gque es indispensable
atender. H voto debe ser libre, es
decir, los ciudadanos deben tener

su voto fue contade tal y como
fue emitido, sin ser reemplazado
o desechado, y debe tener una
certeza razonable de que no se
anadieron a la cuenta votos que
no fueron emitidos por otros ciu-
dadanos.

Nuestro sistema ha tomado algu-
nas medidas para cumplir parci
mente con los requisitos anterio-
res. Cada votante tiene asignada
una casilla no demasiado lejana
a su domicilio para tener acceso a
votar. El nimero de votantes por
casilla estd acotado. Las casillas
son operadas por ciudadanos ca-
pacitados bajo la supervision de
representantes de los partidos
politicos y de observadores. Los
votos se marcan en papeletas
dentro de canceles, lejos de las
miradas de posibles curiosos, y
se depositan doblados en urnas
transparentes a la vista de todos.
Se toman medidas como marcar
la credencial y un dedo de cada
votante para impedir que vote
multiples veces en la misma jor-
nada. Cuando el votante se pre-
senta en la casilla se sella el ren-
glén correspondiente en una lista
nominal con nombre y datos de
todos los votantes asignados a la
misma. Al final de la jornada, los
funcionarios cuentan los votos en
presencia de testigos, escriben la
informacion en mantas pablicas y
se vacian en actas que se llevan a
un centro distrital donde la infor-
macion es capturada, enviada a
un procesador central y publicada
en una base de datos preliminar
antes de ser depurada e incorpo-
rada a la base de datos final. Las
urnas quedan resguardadas para
poder ser vueltas a contar en caso
de haber mativos para sospechar
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errores o manipulaciones en la
primera cuenta.

A pesar de las medidas anterio-
res, el grado de desconfianza en
los resultados electorales y en las
autoridades electorales es enor-
me, siendo parte de la enorme
desconfianza que siente la ciuda-
dania hacia todas las instituciones
[ref. 5. La calificacién que recibid
el Instituto Nacional Electoral (INE)
en 2016 es 6.2/10, un poco mas
que lade los bancos y la television,
pero menos que los periddicos
y los empresarios. No lo culparia
si Ud. pensara que la burra no era
arisca pero la hicieron. Seria enton-
Ces muy sano contar con un siste-
ma que garantizara los resultados
electorales, en que uno pueda
confiar totalmente, a pesar de los
deseos reales o imaginados de los
contendientes de hacer trampa.

Alternativas

Exploremos entonces alternativas
que pudieran ayudar a volver al sis-
tema mas confiable. Empecemos
por un sistema en que cada uno de
los votos quede registrado en una
base de datos. Habria una pagina
de internet en que cualquier vo-
tante pueda verificar que su voto
registrado en la base de datos coin-
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3. Otra posible papeleta validallena

por un simpatizante del candidato 3.

cida con su voto emitido.
Pensandolo bien, esta idea no es
tan buena. ;Confiariamos en los
programadores que desarrollen
la base de datos y la pagina web?
{Quién nos aseguraria que los
datos que nos muestre la pagina
sean los mismos que los que se
contabilicen? Nos podrian hacer
trampa programando dos bases
de datos: una con los resultados
reales, cuya informacion mostra-
rian a cada ciudadano que la inte-
rrogue, y otra con datos falsos que
se sumen para obtener un resulta-
do manipulado.

Podriamos eliminar la posibili-
dad de una doble contabilidad
si la base de datos fuera publica,
si se publicara su formato, y si se
adhiriera a estandares que per-
mitieran a cualqguier ciudadano y
a cualquier agrupacion el bajarla,
interrogarla y computar el resul-
tado de la eleccion. Esto es lo que
se hace actualmente con las ba-
ses del Programa de Resultados
Eectorales Preliminaries (PREP) y
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con las bases del Conteo Distrital,
aunque esta base seria alrededor
de mil veces mas grande. Asi, se-
ria imposible mantener un doble
conteo.

Aln publicando la base de da-
tos integra, la propuesta anterior
tiene un enorme defecto: seria
violatoria de la secrecia del voto.
Paliticos, jefes policiacos, duenos
de empresas, lideres sindicales y
hasta familiares y amigos podrian
averiguar como votaron algunos
ciudadanos. Eso les permitiria dar
regalos o dinero a quienes voten
de cierta forma o castigar laboral,
economica o fisicamente a quien
vote de otra forma. Este sistema
fomentaria la compra y coaccion
de votos, costumbre aparente-
mente muy enraizada en nuestra
cultura palitica.

iCoémo disefar entonces un siste-
ma que permita verificar los votos
individuales pero no permita su
compra o coaccion? Una idea es
asignar a cada boleta un nime-
roy en la base de datos anotar el
numero y el voto correspondien-
te, pero no anotar el nombre del
votante ni su nimero de cédula
electoral. Desafortunadamente,
si los nimeros asignados a cada
boleta fueran consecutivos esto
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no garantizaria el secreto. Un ob-
servador podria adivinar qué nu-
mero le tocd a cada votante de
acuerdo a su hora de llegada a la
casilla, y posteriormente consul-
tar como voto.

Los numeros deberian entonces
asignarse de manera azarosa, ga-
rantizando Unicamente gque no
haya dos boletas con el mismo
numero. Tendria entonces que
ser un numerc de muchos digi-
tos. Para poder verificar su voto
el elector tendria que anotar este
numero. Para evitar errores, seria
mejor que el votante conservara
una copia de su boleta, lo cual
seria ademas indispensable para
gue pudiera reclamar si su voto
no fuese registrado de forma co-
rrecta.

La nuevadificultad estriba en que
si el votante conserva una copia
del numero de su boleta o con-
serva su numero, puede ser for-
zado a mostrarla a algin hampon
guienal verlaboleta o al consultar
la base de datos podria averiguar
el sentido del voto, violandose el
secreto electoral.
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La discusion anterior muestra las
dificultades inherentes en satis-
facer simultineamente dos re-
quisitos que deberian cumplir las
votaciones: la secrecia y la verifi-
cabilidad.

Tres boletas

Recientemente, en 2006, fue in-
ventado por Ron Rivest un inge-
nioso protocolo de votaciones
[ref. 6] basado en ideas como las
presentadas arriba en la seccion
sobre encuestas, que permite
proteger la secrecia del voto a la
vez que posibilita su verificacion
por parte del elector. La idea es
darle a cada elector no una, sino
tres boletas. En cada una estarian
inscritos los nombres de todos
los candidatos; cada uno apare-
ceria tres veces, una vez en cada
boleta (figura 1). El elector podra
votar por cualguier cantidad de
candidatos en cada boleta con la
constriccion de que entre las tres
boletas /e otorgue exactamente un
voto a cada candidato excepta a
uno, a quien le otorgue exactamen-
te dos votos. Es mas facil explicar
lo anterior con un ejemplo. En la
figura 1 se muestra una papeleta
con 3 boletas vacias, cadauna con
cuatro candidatos. Enlafigura 2 se
muestra esta papeleta correcta-
mente llenada. En este casoelcan-
didato 1 obtuvo una marca en la
boleta de la izquierda, el dos una
en la boleta central, el 3 obtuvo
dos, una en la izquierda y otra en
laderechay el candidato 4 cbtuvo
una marca en la boleta central. En
este caso, el candidato preferido
fue el 3, pues obtuvo dos marcas
mientras que los demas obtu-
vieron solo una. Note que en las
boletas izquierda y central estan
marcados mds de un candidato.
En este sistema, esto es permitido.
La figura 3 es otro juego de bole-
tas valida donde gana de nuevoel
candidato 3. Este juego muestra
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marca en alguna de las tres bole-
tas, esta papeleta seria invalida
pues un candidato (el 3) tiene tres
marcas.

Una vez que el votante ha llenado
de manera vdlida su papeleta, esta
se corta en tres boletas que se de-
positan en la urna. Antes de esto,
se le pide al votante elegir una de
las tres boletas, la que él desee, se
hace una copia de la misma y se le
entrega para que la conserve. Para
identificar cada papeleta, justo an-
tes demeterlasa laurnay degene-
rar la copia para el votante se ge-
neran e imprimen nimeros al azar
(comparelafig. 1 conlas otras) que
no estén carrelacionados entre si
ni con los datos del votante.
Cuando se abra la urna y se rea-
lice la cuenta de votos, los escru-
tadores no sabran qué boleta iba
junto con cuales otras en lamisma
papeleta, por lo que no tendrian
mas remedio que sumar todas las
marcas. Sin embargo, cada vo-
tante pondria una marca a cada
candidato y una adicional a su
candidato favorito. Entonces, si
en una casilla hubieran votado N
personas, cada candidato hubie-
ra sido marcado N veces mas el
numero real de votos. De manera
que en el computo final de mar-
cas bastara restar el nimero total
de votantes para obtener el ni-
mero real de votos recibidos por
cada candidato.

Verificabilidad

{Qué ganamos con este sistema
tan complicado? Para empezar, al
menos, no hemos perdido nada,
pues es posible computar el na-
mero de votos que hubiera recibi-
do cada candidato sumando mar-
cas y restando votantes. La idea
es que la informacion de todas
las papeletas queden registradas
en una base de datos publica, de
forma que cualquier votante pue-
de revisar, 0 encargar a un tercero
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4, Papeleta invalida por tener més de un candidato con dos marcas.

que en este sistema también es
vélido dejar una boleta en blan-
co, siempre y cuando en las otras
dos boletas todos los candidatos
estén marcados una vez salvo uno
de ellos {el 3) que quede marcado
dosveces. Lafig.4 muestra unjue-
go de boletas invélido, pues hay
dos candidatos con dos marcas (el
candidato 1y el 3}, la fig. 5 mues-
tra un juego invalido pues ningun
candidato tiene dos marcas y la
fig. 6 muestra un juego invélido
pues un candidato (el 1) no tiene
ninguna marca. Aun situviera una

que revise, que la papeleta cuya
copia conserva haya sido registra-
da correctamente. Para ello pue-
de usar el nimero que identifica
a la boleta.

La base de datos se haria puabli-
ca de inmediato sin que se sepa
cuales son las boletas de las que
los votantes conservaron copias.
Por lo tanto, si todos los votantes
verificaran su voto, la probabili-
dad de poder cambiar o eliminar
un voto sin gue sea detectado
por alguno de los votantes, que
conserva copia de una de las
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tres papeletas, seria 2/3E67%. Asi
mismo, la probabilidad de poder
cambiar o eliminar dos votos se-
ria (2/3V=4/9=44%, la de poder
cambiar tres seria (2/3F=29% y
asi sucesivamente. Note que esta
secuencia de numeros se hace
pegquena rapidamente, pues cada
namero es mas pequeno que el
anterior en un factor de 2/3. Por
ejemplo, la probabilidad de po-
der modificar 1000 votos sin ser
detectado seria (2/3)**E6x1073%
9%, es decir, seria 6% dividido en-
tre un nimero gigante con 351
ceros. Este nimero es tan ridicu-
lamente pequeno que podemos
afirmar que seria imposible modi-
ficar los votos sin que la ciudada-
nia se enterara. Incluso, si sélo un
porcentaje pequeno de votantes
desconfiados verificara su voto,
seria imposible hacer un cambio
significativo en el resultado de la
eleccion sin que fuera detectado.
Tampoco se podrian anadir votos,
pues el nimero de boletas debe-
ra coincidir con el nimero de vo-
tantes (multiplicado por tres).
Pero si el votante se quedacon una
boleta, jno se violaria la secrecia?
No. El votante se queda con una
boleta, pero el sentido de su voto
no se puede conocer sin tener a
mano las otras dos boletas. El vo-
tante podria tratar de convencer-
nos de que voto por el candidato
1, para cobrar la plata o para evitar
el plomo en caso de que hubiesen
intentado comprar o coaccionar
su voto, mostrandonos para ello
la primera boleta donde hubiera
marcado a dicho candidato sola-
mente, pero no podremos saber si
en otra delas dos boletas marco al
candidato 1 o si marcé dos veces
a algun otro candidato en las dos
boletas restantes.

Detalles

Para hacer viable este protocolo
hace falta atender muchas sutile-
zas. No se debe permitir que votos
que no cumplan las reglas, votos
invalidos, sean depositados en la
urna. Para ello, es necesario que
los votos sean impresos, cortados
y arrojados a la urna por una ma-
quina, sin mas intervencion del vo-
tante mas que indicar qué marcas
deberan llevar las boletas y cual
boleta es la que serd copiada. Esta
debe ser una maquina tonta, qui-
zas un equipo electromecanico,
un troquel para papel, no contro-
lado por una computadora, para
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asegurar que no guardara infor-
macion que pueda comprometer
la secrecia o modificar los votos
que no seran copiados antes de
depositarlos. El votante debe po-
der verificar que sus marcas hayan
sido registradas correctamente al
momento de votar, pero debe ser
imposible fotografiarlas, para im-
pedir otro mecanismo de compra
y coaccion del voto. De no impedir
fotografiarla, debe permitirse que
el usuario cancele su papeletay la
llene nuevamente antes de que se
depaosite en la urna, para que la fo-
tografia no sea una demostracion
de voto. Por cuestiones practicas,
los nimeros aleatorios podrian
acompafiarse de codigos de barras
para poder contar los votos auto-
maticamente en un lector dptico.

Conclusiones

Mediante el uso de algunas téc
nicas estadisticas se pueden di-
senar encuestas que permitan
a los encuestados contestar ho-
nestamente sin comprometer su
reputacion, aunque contengan
preguntas delicadas, y se pueden
disenar protocolos electorales
verificables por cada uno de los
votantes sin que se violen los re-
quisitos de secrecia.
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5. Boleta invalida por tener un candidato sin marca alguna. También es
invdlida por tener un candidato con tres marcas.
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